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Quem somos?
AMPATH

— R&E IXP — RXP — baseado em Miami (NOTA)

— Principal ponto de encontro entre Redes Académicas Latino
Americanas e Norte-Americanas

— Apoio a projetos de pesquisa financiados pela National Science
Foundation (NSF)
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Quem somos [2]?

AMLIGHT
— Projeto cujo objetivo é instalar, operar, monitorar e evoluir

um conjunto de enlaces internacionais interconectando
Pontos de Troca de Trafego (em inglés, IXP) Académico em
Sao Paulo (BR) e Santiago (CL) com a AMPATH em Miami

IXP Distribuido

PARCERIA ENTRE

an?i AURA

ANSP — Rede Académica de Sao Paulo

AURA — Associacao de Universidades para Pesquisa em Astronomia
FIU - Florida International University

NSF - National Science Foundation

RedClara—Cooperaciéon LatinoAmericana de Redes Avanzadas
RNP - Rede Nacional de Ensino e Pesquisa

REUNA - Red Universitaria Nacional
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Evolucao da AmLight

2015: AmLight-EXP: EXPRESS AND PROTECT

Backbone: AMLIGHT: Current to 2031

406G || 140G

2015-2017 2018-2031

NSF support for AmLight Express & Protect is part of a scalable rational architecture, designed to support the
needs of the U.S.-Western Hemisphere research and education community that supports the evolving nature of
discovery and scholarships. NSF Award# ACI-1451018



AmLight-ExP: evolucdo (1/3)

e De 2013 a Dezembro 2015: 6 x 10G

— 40 G
— 10 G
— 10 G

ops entre America do Sul e Miami
bps entre Sao Paulo e Fortaleza/Brasil

ops entre Brasil e Chile

e Janeiro 2016: 2 x 10G adicionados

— 60 G
— 10 G
— 10 G

ops entre America do Sul e Miami
ops entre Sao Paulo e Fortaleza/Brasil

ops entre Brasil e Chile



AmLight-ExP: evolucao (2/3)

* Abril 2016: 1 x 100G “entregue”
— Miami x Sao Paulo via Atlantico
— Primeiro circuito de 100G no cabo SACS
— Muito instavel

* Problemas com cross-conexoes, switches and
equipamentos opticos

e Junho 2016: adicionado mais um lambda 100G
— Miami x Sao Paulo via Pacifico
— Segundo circuito de 100G no cabo SACS



AmLight-ExP: evolucao (3/3)

* Final de Junho 2016: Finalmente, estabilidade!

— Modulos 100G Brocade substituidosdevido a problemas de
interoperabilidade com a CIENA (sistema optico submarino)

— Placas da CIENA substituidas e sistema operacional atualizado
— Cross-conexoes no Terremark e cabos IFCs limpos (n-vezes)

* Julho 2016:

— Upgrade de software nos switches da AMPATH: novos
modulos e novo SO

— 100G links adicionados a rede de producao da AmLight-ExP
— 2 x 10G links entre Sao Paulo e Miami decomissionados

— Capacidade Total Atual:
e 230 Gbpsentre América do Sul e Miami
* 10 Gbpsentre Sdo Paulo e Fortaleza/Brasil
* 10 Gbpsentre Brasil e Chile



AmlLight-ExP: Topologia Atual

100Gbps

Aug 2016



Validagao do 100G A]

COLLABORATION

CENARIO DE TESTES
OpenFlow + IXIA 100G Traffic Generator

GERADOR DE TRAFEGO

2 Flows: sentido EUA - Brasil
Flow ID: 241 Priority: 32768 Status: Active
Rule:

In Port: e3/1 . )
Action: FORWARD RECEPCAO DO TRAFEGO
Out Port: e3/2

Flow ID: 242 Priority: 32768 Status: Active
Rule:

Action: FORWARD TESTE REFLEXIVO
Out Port: e3/1 ”LOOP LOGICO”

In Port: e3/2 5
< MLX-BRA




Validacao do 100G [2] Pl
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*
COLLABORATION

CENARIO DE TESTES
OpenFlow + IXIA 100G Traffic Generator

GERADOR DE TRAFEGO

1 Flow: sentido Brasil 2 EUA
Flow ID: 100 Priority: 32768 Status: Active

Rule:
In Port: e7/1
Action: FORWARD TESTE REFLEXIVO
.O.ut Port: e7/1 ”LOOP LOGICO”
Statistics: i
Total Pkts: 28816124846 MLX-BRA ’

Total Bytes: 14154014509497




Validacao do 100G [3]

CENARIO DE TESTES

AMERICA'S LIGETPATIES

AMLIGHT

RESTARCH - TDUCATION
COLLABORATION

Testing-MLXe: Traffic on interface 100GigabitEthernet3/1: *UNKNOWN* (1m 12d 19h)

100 Gbps

80 Gbps

60 Gbps

40 Gbps

20 Gbps

ODDSL’“‘“‘E%Eé‘:““‘5332':“““53’&2:““8%"82:“055‘BE':““S%‘BE:"‘
A 2 2 F 2 F & & 2 2 F 32 F & & 2 2 F 2 F & & 2 2 F 32 F & & 2 2 F 2 F & & 2 2 F 3 F & =
o ~N ~N o - - ~N (=]
un ~
o o
o ~N
~ o
last min avg max
B Incoming traffic on interface 100GigabitEthernet3/1 [avg] Obps Obps 9259 Gbps 98.83 Gbps
B Outgoing traffic on interface 100GigabitEthernet3/1 [avg] Obps Obps 63.94 Gbps 98.85 Gbps
Testing-MLXe: Traffic on interface 100GigabitEthernet3/2: *UNKNOWN#* (1m 12d 22h)
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B Incoming traffic on interface 100GigabitEthernet3/2
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Desafios na operacao da AmLight M

*

oooooooooooooo

CAMADA FiSICA

e OpenFlow + Portas 100G: Falta de suporte de tecnologias
legadas para validacao do caminho fisico
 WAN-PHY, LFM/CFM, UDLD, BFD, etc.

 Espelhamento de trafego 100G ainda é custoso:
* Host 100G, TAP, port mirror, etc.) = CAPEXx alto

12



Desafios na operacdao da AmLight [2] ™

oooooooooooooo

CAMADA LOGICA
e Multiplosusuarios e multiplos 2
controladores em paralelo: @
dificuldadeimensa de s foe] e
: I %‘ SDNIP| | pigre v | e | [ wex || Demos SDX
troubleshooting! 5
_gg_ Virt ation/Slices (FlowSp Firewall)
 Mesmo situacdes simples se N -
tornam um pesadelo na horado | £ | ; - PR
troubleshooting. sl

e Ex: Flowem que o trafego
IPv4 funciona e o IPv6 nao.

Como garantir a consisténcia dos flows e fazer
troubleshooting nesse tipo de cenario? 13



....................

Verificacdo de Consisténcia de regras  mm
OpenFIOW ..............

FERRAMENTAS DE TROUBLESHOOTING

— Troubleshootingem SDN é uma tarefa complexa e ferramentas
de visibilidade de rede sao necessarias

e Planode Controle e Plano de Dados

— A ferramenta mais simples para se ter visibilidadedarede é o
traceroute.

* Ajudaa tracaro caminho que um determinado pacote escolheu pela
rede.

— O traceroute convencional é limitado em redes SDN/OpenFlow
* Seu principio defuncionamento é baseado no campo TTL de pacotes IP.



Verificacao de Consisténcia de regras mm

LI

OpenFlow [2]

Solucao baseada no artigo:

— Agarwal, Kanak, et al. "SDN traceroute: Tracing SDN forwarding without changing network
behavior." Proceedings of the third workshop on Hot topics in software defined
networking. ACM, 2014.

* Software nao disponivel!

Caracteristicas:
— Nao invasivo: nao requer modificacdao nas regras de producao
— Baixo overhead: requer poucas entradas na TCAM por switch
— Generico: pode tracar pacotes Ethernet/IP
— Pratico: compativel com a maioria dos switches SDN existentes (ou vSwitch)

Desenvolvido pela AmLight usando Python + JavaScript+ Ryu +
OpenFlow

— Open source: http://github.com/amlight/SDNTrace
— Documentacdo em progresso!

15



....................

SDNTrace: visao geral

i
Faz coloracao de vértices (Algoritmo de Greedy) da topologia de rede

Nessa implementacdo, o campo VLAN priority field (PCP - trés bits) sdo usados para
armazenar as cores: 1-green, 2-blue, 3-chocolate, etc.

000 - reservado para o trafegode producdo (sem tagged)

Instalagao de regras OpenFlow nos switches: envie para o controlador if tag == cor do
switch adjacente

AndesLight2 B e
\ ' \

- SouthernLight
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SDN Trace: visdo geral [2]

RESTARCH - TDUCATION
COLLABORATION

* Pesquisador/Engenheiro/Ususario acessa uma interface
web

* Seleciona o switch e a porta de origem

q Amlight SDNTrace Home

ANLIBIT

Switches
Switches: Ampath1 B
Ports: mia1-eth1
miail-eth2
mial-eth3

Toolony [ R

17



..................

SDN Trace: visao geral [3] Fal

AMLIGHT

oooooooooooooo

e Usuario cria um pacote “probe” arbitrario

* E escolhe o tipo de trace: Layer-2, Layer-3, ou ambos

Trace Layer 2 Trace Layer 3 Trace Full
MAC Origem MAC Origem
MAC Destino MAC Destino
VLAN VLAN
Ethertype Ethertype

Trace Layer 2

18



AMERICA'S LIGETPATIES

AmLight SDN Data Plane A]

AMLIEHT

------------------
ooooooooooo

Legado: VLAN — all traffic, single path
SDN: "matches” complexos: customizacao de perfis de trafego

FIU

Match:
VLAN: 100
TCP Dest: 25
SMTP

v

> VLAN: 100 @ m

AURA

Match:
VLAN: 100
TCP Dest: 80
HTTP/WEB
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Integracao com outras ferramentas de
mohnitoramento [

LI

COLLABORAT FION

* SDNTrace APl permite:

— Rodar um trace a partir do seu proprio controlador
— Obter a topologiada rede

 Roadmap:

— Expandir o SDN Trace para se tornar um SDN Looking
Glass

* Traceroute, visualizacao, trafego e utilizacao de porta, black
hole detection, etc.

— Lancamento: final deste ano

20



Conclusao P

g
LICOES APRENDIDAS: 100G

 N3o espere que a ativacao do seu primeiro 100G em uma rede
de terceiros sera facil — porque nao sera!

* Higiene é uma OBRIGACAO: fibras e conectores tem que estar
perfeitamente limpos!

 Um gerador de trafego torna a sua vida muito mais facil

 Crie um ”baseline” com pacotes de diferentes tamanhos para
entender os limites do seu equipamento

21



Conclusao P

- Dl
LICOES APRENDIDAS: Operacdo e OpenFlow

* Tecnologiasja consolidadas ainda nao sao suportadas em
portas 100G com OpenFlow: mais capacidade e mais desafios

* A combinacao entre 100G e OpenFlowrequer ainda mais
atencao para a verificacao de consisténcia de regras na rede

« O SDNTrace consegue debugar flows arbitrarios e pacotes sem
necessitar de nenhum tipo especial de suporte além do
OpenFlow “basico.”

e A caracteristica chave da ferramenta € que ela nao requer

nenhum tipo de modificagdo nas regras de produgdo. ,
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Obrigado!
Perguntas?
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